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CONTRATO N2 007/2018
PROCESSO N2 41.132/2018
ADESAO A ATA DE REGISTRO DE PRECOS DO TRIBUNAL REGIONAL DO TRABALHO DA 172 REGIAO.

TERMO DE CONTRATO DE PRESTACAO DE SERVIGOS QUE FAZEM ENTRE SIM O CREA-ES E A EMPRESA
MINDWORKS INFORMATICA LTDA PARA SERVIGOS TECNICOS DE SEGURANGA DA INFORMAGAO.

O CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESPIRITO SANTO - CREA-ES, Autarquia Federal,
instituida pela Lei n? 5.194/66, inscrita no CNPJ sob o n? 27.055.235/0001-37, estabelecida a Rua lzidro
Benezath , 48, Edificio Six, Enseada do Sua — Vitdria — ES — CEP: 29050-300,neste ato representado pela sua
presidente Eng?. Civil LOCIA HELENA VILARINHO RAMOS, nomeada conforme Termo de Posse realizado na
10372 Sessdo Plenaria de 28/12/2017, publicada no DOU - Segdo 3, de 15/10/2018, inscrita no CPF sob o n®
394.690.937-04, portadora da Carteira de Identidade n2 225.762 SSP-ES, doravante denominado
CONTRATANTE, e de outro lado e de outro lado a empresa MINDWORKS INFORMATICA LTDA pessoa juridica
de direito privado, inscrita no CNPJ sob o n2 03.354.844/0001-29, estabelecida na Rua Fortunato Ramos, n®
245, 72 andar, Edificio Praia Trade Center, Santa Lucia, Vitdria/ES, CEP 29.056-020, neste ato representada
pelo Sr. NIASE BORJAILLE FERREIRA inscrito no CPF sob o n2 020.144.017-21 e RG n2 1.012.151 SSP/ES,
doravante denominada CONTRATADA, em observancia a Lei n? 8.666/93 e 10.520/02 e nos Decretos 3.555/00
e 5.450/05, Processo n? 41.132/2018, resolvem celebrar o Termo de Contrato, decorrente da Ades3do a Ata de
Registro de Pregos n? 05/2017 do Edital do Pregdo Eletrénico n2 07/2017, do Tribunal Regional do Trabalho da
172 Regido, que se regera pelas cldusulas e condi¢bes seguintes:

1. CLAUSULA PRIMEIRA - DO OBJETO
1.1. O objeto do presente Contrato consiste na contratacdo de servicos técnicos especializados na area de
Seguranga da Informagdo, compreendendo servigos Operagao Assistida conforme especificado abaixo:

LOTE ITEM DESCRICAO UNIDADE QUANTIDADE

2 1 Operagao Assistida Horas 1000

Paragrafoprimeiro: Aespecificagdotécnicadosservigosestdno ANEXOI desteContrato.
Paragrafo Segundo: N3o serd admitida a subcontratacdo do objeto contratado.

2. CLAUSULA SEGUNDA - DOS PRECOS

2.1. O CONTRATANTE pagara a CONTRATADA o valor total de R$ 100.000,00 (cem mil reais), estando
incluidos todos os tributos, bem como quaisquer outras despesas que venham a incidir sobre o objeto deste
Contrato, inclusive salarios, encargos sociais, frete, transporte, mao-de-obra e demais encargos indispensaveis
ao perfeito cumprimento das obrigacdes decorrentes deste instrumento, conforme discriminado abaixo:

Descricio — Lote 2 QT. Valor Unitario (RS) Valor Total (RS)
4. Operacdo Assistida (horas) 1000 100,00 100.000,00
VALOR TOTAL DO LOTE 2 Cem mil reais

(por extenso)
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3. CLAUSULA TERCEIRA - DOS PRAZOS E LOCAL DE ENTREGA

3.1.0s servigos deverdo ser iniciados em até 10 (dez) dias Uteis apds o recebimento da Ordemde Servigos - OS,
e serem executados nos prazos estabelecidos no Termo de Referncia constante no Anexo | deste contrato e na
Ordemde Servico.

3.2.Local de entrega: Conselho Regional de Engenharia e Agronomia do Espirito Santo - CREA-ES, setor de Tl -
Tecnologia da Informacao - Rua Izidro Benezath , 48 — Enseada do Sud— Vitdéria — ES — CEP:29050-300.

Diase Horario: Conforme descrito no termo de referencia.

4, CLAUSULA QUARTA - DA GARANTIA DOS PRODUTOS
4.1. O prazo de GARANTIA dos servigos sera de 6 (seis) meses, contados de sua entrega definitiva, assim

entendida aquela da qualresultar o recebimento definitivo.

4.2. Durante a garantia, os servicos em que forem constatados problemas deverdo ser corrigidos pela empresa
CONTRATADA no prazo maximo de 10 (dez) dias, contados a partir da comunica¢do da ocorréncia, via e-mailou
telefone, feita pelo Crea/ES.

4.3. A CONTRATADA devera indenizar todo e qualquer dano que possa advir, direta ou indiretamente, a
CONTRATANTE ou a terceiros, decorrente da utilizagcdo do servico adquirido, devendo o dano ser devidamente
comprovado atravésde laudo técnico.

4.4. A CONTRATADA devera proceder ao ressarcimento integral do valor pago referente aos servicos em que
forem constatados problemas, sem prejuizo da aplicacdo das penalidades constantes deste Contrato, pelo
servico que apresentar defeito e ndo for corrigido em garantia no prazo de 30 (trinta) dias, a contar da
notificacdo.

5. CLAUSUA QUINTA - DO FATURAMENTO

5.1. Os servicos deverdo ser entregues acompanhados de Nota Fiscal, emitida no valor do empenho
correspondente ou da parcela devida pelo CREA/ES, devendo conter todas as informacdes determinadas em
legislacdo especifica. Os dados para emissdo da Nota Fiscal sdo os seguintes:

o Raz3o Social: CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESPIRITO SANTO — CREA/ES
° Endereco: Rua lzidro Benezath, 48, Edf. Six, Enseada do Sua, Vitéria/ES — CEP29050-300
CNPJ:27.055.235/0001-37

Fone: (27)3334-9911 e 333499-17

6. CLAUSULA SEXTA DO PAGAMENTO

6.1. Os pagamentos serdo efetuados mediante crédito em conta da CONTRATADA até o 10.2 (décimo) dia util
apos ter sido atestado o recebimento definitivo dos servigos entregues, podendo ser retidos pelo Contratante,
de forma cautelar, os valores referentes a eventuais multas que se julguem aplicaveis. Transcorrido o prazo
recursal sem que tenha havido recurso, ou apds negado seu provimento, o valor continuard com a
CONTRATANTE. Existindoprovimento, sera efetuado pagamento a CONTRATADA.

6.2. Quando os valores a serem pagos n3o ultrapassarem R$8.000,00 (oito mil reais), os pagamentos deverdo

ser realizados em até 05 (cinco) dias Uteis contados da apresentacdo da fatura.
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6.3. Os pagamentos a serem efetuados a CONTRATADA, pelo fornecimento do objeto da contratagao,
obedecerdo as disposi¢des da Lei 9.430/96 e demais normas complementares.

6.4. Para que os pagamentos ocorram no prazo estipulado, é indispensavel que a CONTRATADA tenha
informado o seu domicilio bancério (nome e cédigo do banco, cédigo da agéncia e numero da contacorrente).

6.5. O vencimento de validade de qualquer certiddo apresentada para fins de habilitagdo ndo impossibilitara o
pagamento a CONTRATADA. Podera, contudo, atrasa-lo, inclusive por interesse da CONTRATADA, visto que
esta falta acarretard a aplicacdo de penalidade multa no valor de 10% do montante total da nota de
empenho/valor a que se referir. Logo, a Empresa, por seu interesse, podera solicitar o retardamento do
mencionado pagamento até que resolva o impedimento de renovagdo da certidao. Este prazo ndo podera ser
superior a 60 (sessenta)dias.

6.6. Considerar-se-a, para todos os fins, como data de pagamento, o dia de emissdo da Ordem Bancdria pelo
Crea/ES.

6.7.Ultrapassado o prazo para pagamento previsto no instrumento de contratagdo, por responsabilidade da
CONTRATANTE, a CONTRATADA fard jus a compensacao financeira, ficando convencionado que a taxa de
encargos moratorios sera de 0,5% (meio por cento) ao més, “pro rata” dia, sobre a parcela em atraso.

6.8. A apresentacdo de notas fiscais com incorre¢des implicara a sua devolugdo a CONTRATADA para
regularizacdo, passando o prazo de pagamento ser contado a partir da data de sua reapresentacdo, se
corrigidasasirregularidades.

7. CLAUSULA SETIMA - DAS OBRIGACOES
7.1. Saoobrigacdoes da CONTRATANTE:

7.1.1. Proporcionar a CONTRATADA os espacos fisicos, mobiliarios, instalacdes e os meios de comunicacao
necessarios ao desempenho e cumprimento dos niveis de servigos contratados, quando executados no
ambiente fisicoda CONTRATANTE;

7.1.2. Permitir o acesso dos funcionarios da CONTRATADA, devidamente credenciados, as dependéncias das
unidades da CONTRATANTE, aos dados e demais informacdes necessarias ao desempenho das atividades
previstas neste Contrato, no Termo de Referéncia e demais anexos, ressalvados os casos de matéria sigilosa;

7.1.3. Fornecer a CONTRATADA, em tempo habil, as informac¢Ges necessarias a execu¢do dos servigos, bem
como a documentacdo técnica referente aos padrées adotados na CONTRATANTE;

7.1.4. Cientificar a CONTRATADA sobre as normas internas vigentes relativas a seguranca, inclusive aquelas
relacionadas ao controle de acesso de pessoas e veiculos, bem assim sobreaPoliticade Seguranga da Informacgao
da CONTRATANTE;

7.1.5. Levar ao conhecimento da CONTRATADA, por escrito, qualquer fato extraordindrio ou anormal que
ocorrer na execucdo do objeto desta proposicdio, bem como imperfeicGes, falhas ou irregularidades
constatadas no objeto pactuado, para que sejam adotadas as medidas corretivas necessarias;

7.1.6. Verificar a qualificacdo dos profissionais indicados pela CONTRATADA quando do inicio da prestagdo dos
servigos, podendo exigir a imediata substituicdo daqueles que ndoatenderem aos requisitos estabelecidos em
Contrato;
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7.1.7. Comunicar a CONTRATADA a necessidade de substituicdo de qualquer profissional queseja considerado

inadequado paraoexerciciodasfuncdesquelheforamatribuidas;

7.1.8. Verificar e atestar as faturas da CONTRATADA, homologando os servicos prestados de acordo com os

requisitos preestabelecidos, mediante termo de aceite definitivo;

7.1.9. Efetuar o pagamento devido pela execugdo dos servigos, no prazo estabelecido, desde que cumpridas
todasasformalidades e exigéncias previstas no contrato.

7.2. Sao obrigacoes da CONTRATADA: A CONTRATADA tem por responsabilidade, sem prejuizo de outras
gue lhe couberem por lei e por Contrato:

7.2.1. Responsabilizar-se integralmente pelo objeto contratado, nas quantidades e padrdes estabelecidos,
vindo a responder pelos danos causados diretamente a CONTRATANTE ou a terceiros, decorrentes de sua
culpa ou dolo, nos termos da legislagdo vigente, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou acompanhamento pelo érgdo interessado, conforme espeque noart. 70 da Lein.28.666/1993;

7.2.2. Participar, dentro do periodo compreendido entre a assinatura do contrato e o inicio da prestacdo dos
servicos, de reunido de alinhamento de expectativas contratuais (reunido inicial) com uma equipe de técnicos
do CONTRATANTE. A CONTRATANTE fard a convocacdo dos representantes da empresa e fornecera
previamente a pauta da reunido. Apds a reunido, devera ser gerada uma ata com o resultado da mesma e esta
deveraserassinadatantopelo CONTRATANTE quanto pela CONTRATADA;

7.2.3. No momento da assinatura deste contrato, indicar, formalmente, preposto e substituto eventual que
tenha capacidade gerencial e de coordenagdo para tratar de todos os assuntos previstos no Termo de
Referéncia e neste instrumento contratual, sem implicar em 6nus para o CONTRATANTE, quando do exercicio
dessa funcdo. Assim como fornecer os telefones e e-mails de contato do(s)indicado(s);

7.2.4. Providenciar e manter a qualificagdo técnica adequada dos profissionais que prestam servigos para o
CONTRATANTE, de acordo com as necessidades pertinentes a adequada execuc¢do dos servigos contratados

durantetodooperiodode contratagdo;

7.2.5. Promover o afastamento, no prazo maximo de 24 (vinte e quatro) horas apds o recebimento da
notificacdo, de qualquer dos seus profissionais que ndo estejam produzindo os resultados esperados na
prestacdo dos servigcos, que ndo correspondam aos critérios de confianga ou relacionamento interpessoal ou
que perturbe a agdo da equipe de fiscalizagdo do CONTRATANTE. A substituicdo deverd ocorrer no prazo
maximo de 05 (cinco) dias Uteis, a partir do recebimento da notificagdo do CONTRATANTE, sendo vedado,
neste caso, o retorno do profissional substituido as dependéncias do CONTRATANTE para cobertura de

licengas, dispensas, suspensdes ou quaisquerausénciasdeoutros profissionais;

7.2.6. Cuidar para que todos os privilégios de acesso a sistemas, informacdes e recursos do CONTRATANTE
sejam revistos, modificados ou revogados quando da transferéncia, remanejamento ou demissdo de

profissionais de suaresponsabilidade;
7.2.7. Administrartodo e qualquerassunto relativo aos profissionaisalocados a execugdo dos servigos;

7.2.8. Assumir todas as responsabilidades e tomar as medidas necessdrias ao atendimento dos profissionais
acidentados ou acometidos de mal subito;

7.2.9. Assumir a responsabilidade por todos os encargos previdenciarios e obriga¢des sociais previstos na
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legislacdo social e trabalhista em vigor, obrigando-se a salda-los na época prdépria, vez que os profissionais ndo

manteraonenhumyvinculoempregaticiocoma CONTRATANTE;

7.2.10. Assumir a responsabilidade por todas as providéncias e obriga¢des estabelecidas na legislacdo especifica
de acidentes de trabalho, quando, em ocorréncia da espécie, forem vitimas os seus profissionais durante a
execucaodesteContrato,aindaqueacontecidonas dependéncias daCONTRATANTE;

7.2.11. Assumir a responsabilidade por todos os encargos de possivel demanda trabalhista, civil ou penal,
relacionada a execugdo deste Contrato, originariamente ou vinculada por prevengdo, conexdao oucontinéncia;

7.2.12. Responder por quaisquer danos causados diretamente a bens de propriedade da CONTRATANTE ou de
terceiros, quando tenham sido causados por seus profissionais durantea execu¢ao dosservicos;

7.2.13. Manter-se, durante o periodo de vigéncia do Contrato, em compatibilidade com as obrigacdes
trabalhistas, todas as condi¢des de habilitacdo e qualificacdo exigidas no processo de contratacdo, conforme
inciso XIll, art.55, da Lein.28.666/1993;

7.2.14. Na hipdtese do inadimplemento do item anterior, a CONTRATADA sera notificada, no prazo definido pela
CONTRATANTE, para regularizar a situacao, sob pena de rescisdo do Contrato e execu¢daodagarantiacontratual,
pararessarcimento da Administragdo e dos valores das multas e indenizagGes a ela devidos (Arts. 78, inciso |, 80,
inciso lll e 87, da Lei n2 8.666/1993), além das penalidades previstas no Edital, no Termo de Referéncia e neste

Contrato;

7.2.15. Planejar, desenvolver, implantar, executar e manter os servicos objeto do contrato de acordo com os

niveisdeservicoestabelecidosnasespecificagbestécnicas;
7.2.16. Encaminharacomissao fiscalizadoratodasasfaturasdosservicosprestados;
7.2.17. Assumir a responsabilidade pelos encargos fiscais e comerciais resultantes da contratacao;

7.2.18. Reportar a CONTRATANTE imediatamente qualquer anormalidade, erro ou irregularidades que possa

comprometer a execugao dos servicos e o bom andamento das atividades do Tribunal;

7.2.19. Acompanhar diariamente a qualidade e os niveis de servigos alcancados com vistas a efetuar eventuais

ajustes e correcBes de rumo;

7.2.20. Guardar sigilo sobre dados e informagdes obtidos em razdo da execugdo dos servigos contratados ou da
relagcdocontratualmantidacoma CONTRATANTE;

7.2.21. Obedecer rigorosamente todas as normas e procedimentos de seguranga implementados no ambiente
deTleinstitucional da CONTRATANTE;

7.2.22. Responder, em prazo maximo de 48h (quarenta e oito) horas, a quaisquer
solicitacbes/questionamentos daCONTRATANTE;

7.2.23. Comunicar formal e imediatamente a CONTRATANTE quaisquer mudancas de endere¢co de

correspondéncia econtatotelefénico;
7.2.24. Selecionar,designare manteroquadrode profissionaisalocadosparao Contrato;

7.2.25. Assinar o “Termo de Confidencialidade”, anexo do Termo de Referéncia e parte integrante deste,

quandodaassinatura deste instrumento contratual;
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7.2.26. Acatar a fiscalizagdo da CONTRATANTE, levada a efeito por servidor devidamente designado para esse
fim, cuja solicitacdo atender-se-a imediatamente ou dentro do prazo previamente prescrito em conformidade
com o Termo de Referéncia e com este instrumento contratual, comunicando-lhe quaisquer irregularidades
detectadasdurante a execu¢daodosservicos;

7.2.27. Qualquer atraso ocorrido na apresentagao da fatura ou dos documentos exigidos como condi¢do para
pagamento, por parte da CONTRATADA, importard prorroga¢do automatica do prazo dos procedimentos de
liguidacdo e pagamento dafatura;

7.2.28. A CONTRATADA obriga-se a ndo empregar menores de 18 anos em trabalho noturno, perigoso ou
insalubre, bem como a ndo empregar menores de 16 anos em qualquer trabalho, salvo na condi¢do de
aprendiz, a partirde 14 anos;

7.2.29. A CONTRATADA devera observar rigorosamente todas as condi¢des previstas no Termode Referéncia e
neste contrato, comunicando, inclusive, ao CONTRATANTE, por escrito, qualquer anormalidade de carater
urgente e prestar os esclarecimentos necessarios;

7.2.30. Monitorar a conta de correio eletrénico fornecida, ndo cabendo nenhuma alegacgdo, por parte da

CONTRATADA, de que ndo teve conhecimento das notificagdes realizadas pelo Crea/ES;

7.2.31. Manter atualizado o e-mail enviado. Qualquer altera¢do do correio eletrénico fornecido devera ser
comunicado ao Crea/ES. Caso contrario, sera considerada valida qualquer notificacdo enviadaa CONTRATADA
peloe-mailjdinformadoinicialmente;

7.2.32. Indicar,ematé 05 (cinco) diasda assinaturadeste Contrato, um preposto;

7.2.33. Observar as orientacbes e normas voltadas para a sustentabilidade ambiental, bem como a
apresentacdo de documentos fisicos, copiados ou impressos, preferencialmente através de papel reciclado,
além de observar as especificacdes técnicasecertificacdesexigidas;

7.2.34. A CONTRATADA obriga-se a aceitar os acréscimos ou supressdes julgados necessarios pelo
Contratante, nos limites estabelecidosno art. 65 da Lein.28.666/93.

9. CLAUSULA NONA - DA FISCALIZAGAO
9.1. O acompanhamento e a fiscalizacdo do contrato serda exercida por servidor designado pela
Administracdo do Crea/ES.

9.2. Competird a Fiscalizacdo o gerenciamento do contrato, exigindo o cumprimento das formalidades e
obrigacOes avencadas, bem como efetuar os esclarecimentos das duvidas porventura existentes e
encaminhar a Administracdo os casos de descumprimento contratual que impliquem na aplicacdo das
penalidades previstasnasSang¢des Administrativas.

9.3. Nas hipdéteses de inequivoco caso fortuito ou de for¢ca maior, fatos supervenientes ou de culpa exclusiva da
Administracdo, o Fiscal, salvo melhor juizo, podera certificar a suspensdo dos prazos, sendo reiniciada a sua
contagema partirdodiadotérmino doimpedimento, devidamenteregistrado nos autos.

9.4. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicGes técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica corresponsabilidade da Administracdo ou de seus agentes e

prepostos, de conformidadecomo art. 70 da Lein.28.666, de 1993.
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9.5. Cabera, ainda, ao Fiscal, dentre outras tarefas relacionadas a execugdo dosservicos:

a) Exigir o cumprimento das obriga¢Ges contratadas;

b) Notificar o contratadosobreirregularidades oufalhasnaexecugdodocontrato;

C) Instruir o processoquandoaorecebimento doobjetoeaplicagdo desangdes;

d) Efetuar os esclarecimentos das duvidas porventura existentes, encaminhando a Administracao os casos

de descumprimento contratual que impliquem a aplicagdo de penalidades ou outrasprovidéncias.

10. CLAUSULA DECIMA - DAS PENALIDADES

10.1. Com fundamento no art. 7.2 da Lei 10.520/2002, que instituiu a modalidade de licitagdo denominada
Pregdo, e art. 28 do Decreto 5.450/2005, que regulamentou esta modalidade na forma eletrénica, AQUELE
QUE:

a) Deixar de entregar documentacao exigida no edital;
b)  Apresentar documentagiofalsa;

C) Ensejar o retardamento da execugdo de seu objeto;
d)  N&o mantiver aproposta;

e) Falharou fraudar na execugdo do contrato;

f) Comportar-se de modoinidéneo;

o)) Fizer declaragao falsa ou cometer fraudefiscal;

Estara sujeito a seguinte SANGAO: Ficara impedido de licitar e de contratar coma Unido, e serd descredenciado no
SICAF, pelo prazo de até cinco anos, sem prejuizo das multas previstas em edital e no contrato e das demais
cominagdes legais. A aplicagdo desta sang¢do obedecerd ao disposto no quadro a seguir:

Infragdo - Sangao

Impedido de licitar e contratar com a Unido e
descredenciadodoSICAFporl(um)anoeMultade5%

a) Deixar de entregar documentagdo exigida no (cinco por cento) calculada sobre o valor total de sua

edital. ultimaproposta,referenteaolotequesuacondutatenha
se materializado.

Impedido de licitar e contratar com a Unido e

Apresentar documentagdo falsa, descredenciado do SICAF por 5 (cinco) anose Multade
b) seja durante  a Nlicitagﬁo, seja 10% (dez por cento) calculada sobre o valor de sua
durante a execugdo do contrato ou Ultima proposta, referente ao lote que sua conduta
vigéncia da ata tenha se materializado.
Impedido de licitar e contratar com a Unido e
descredenciadodoSICAF por 1(um)anoe Multade5%
) . ) (cinco por cento) calculada sobre o valor total de sua
c) Ensejar o retardamento da execugéo do objeto ultimaproposta,referenteaolotequesuacondutatenha

se materializado.
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Ndo mantiver a proposta apds encerradaa
disputa de lances ou no

momento da  convocagdo para
assinatura de contrato e ata ou

mesmo durante a execuc¢do do contrato.

d)

Impedido de licitar e contratar com a Unido e
descredenciado do SICAF por 2 (dois) anos e Multa de
10% (dezporcento)calculadasobreovalortotaldesua

ultima proposta, referente ao lote que sua conduta
tenha se materializado.

Falhar ou fraudar na execuc¢do do contrato,

como, por  exemplo,

entregar objeto com especificagdes diferentes das
descritas em edital e

ndo efetuar as corre¢ées no prazo determinado

Impedido de licitar e contratar com a Unido e
descredenciado do SICAF por 3 (trés) anos e Multa de
10% (dezporcento)calculadasobreovalortotaldesua

ultima proposta, referente ao lote que sua conduta
tenha se materializado.

pelo CONTRATANTE.
Impedido de licitar e contratar com a Unido e
descredenciadodo SICAF por5 (cinco)anose Multade
10% (dez por cento) calculada sobre o valor de sua
f) Comportar-se de modo inidéneo. ultima proposta, referente ao lote que sua conduta

tenha se materializado.

Fizer declaragédo falsa (seja durante a licitagéo,
seja durantea

execucdo do contrato ou vigéncia da ata) ou
cometer fraude fiscal

(seja durante a licitagdo, seja durante a
execucdo do contrato ou vigéncia da ata).

g)

Impedido de licitar e contratar com a Unido e
descredenciado do SICAF por 2 (dois) anos e Multa de
10% (dezporcento)calculadasobreovalortotaldesua

ultima proposta, referente ao lote que sua conduta
tenha se materializado.

10.1.2. Com base nos artigos 77, 78 e 79 da Lei 8.666/93, utilizada de forma subsididria na contratacdo em
questdo, a inexecucdo total ou parcial do contrato enseja a sua rescisdao e aplicacdo das sancées previstas na alinea

“f” doguadro acima;

10.2. Constituemmotivopararescisaodocontrato,dentreoutrosprevistosem/lei:

10.2.1. O ndo cumprimento de clausulas contratuais que gerem

desabastecimentopropriamentedito)ouquegeremprejuizoquanto aqualidadedoservico;

10.2.2. Descumprimento ou cumprimentoirregular de especificagdesou prazos;

10.2.3. A lentiddo do seu cumprimento, levando a Administragdao a comprovar a impossibilidade da conclusdo do

servigo, nos prazos estipulados;

10.2.4. O atrasoinjustificado noinicio do servigo;

10.2.5. Aparalisagdodoservico,semjustacausaepréviacomunicacdoaAdministracdo;

10.2.6. Odesatendimentodasdeterminagdesregularesdaautoridadedesignadapara acompanhar e fiscalizar a sua

execucdo, assim comoasde seussuperiores;

10.2.7. Oatraso superiora25 (vinte ecinco) dias na prestacdo da garantia.

OBS. 1:serad considerada lentiddo de cumprimento os atrasos de fornecimento superioresa 15 (quinze) dias.

OBS. 2: A rescisao do contrato podera ser determinada por ato unilateral e escrito da Administracdo, nos casos
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enumerados acima.

10.3. Pelainexecugdototal ou parcialdocontrato,a Administragdo poderd, ainda, garantidaa prévia defesa, aplicar
ao contratado a sang¢do Declaragdo de Inidoneidade, segundo conceito abaixo:

10.3.1. Declaracdo de Inidoneidade - Para licitar ou contratar com a Administracdo Publica enquanto
perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a reabilitacdo perante a prdépria
autoridade que aplicou a penalidade, que serd concedida sempre que o contratado ressarcir a Administracao
pelos prejuizos resultantes e apds decorrido o prazo da sanc¢do de Impedimento de licitar e Contratar, conforme

aplicagdodo quadro deinfragGes.

10.4. Adeclaragaodeinidoneidade poderaseraplicadaquando constatada:
a) A ma-fé,acdo maliciosaepremeditadaem prejuizoda CONTRATANTE;

b) Aevidéncia de atuagdo com interesses escusos;

C) A reincidéncia de faltas que acarretem prejuizo a CONTRATANTE e/ou aplicagdes sucessivas de outras
penalidades;

d) A pratica de atos ilicitos, demonstrando ndo possuir idoneidade para licitar e contratar com a
CONTRATANTE;

e) Acondenagdodefinitivaporpraticarfraudefiscalnorecolhimentodequaisquertributos.

10.5. Penalidade ADVERTENCIA — Poderd a CONTRATANTE optar por aplicar & contratada a penalidade

Adverténcia, casoa(s)falta(s) cometida(s) ndoacarrete(m):

a) atraso em conclusdo de servigo ou execugdo de atividade do 6rgao;

b) obrigatoriedade de execucio de contratagdo emergencial.

10.6. MULTAS ADMINISTRATIVAS:

10.6.1. Pela inexecucdo total ou parcial dos servigos previstos no contrato, pela execucao desses servicos em
desacordo com o estabelecido no contrato, ou pelo descumprimento das obrigacdes contratuais, a
CONTRATANTE poderd, garantida a prévia defesa e observada a gravidade da ocorréncia, aplicar a contratada as

seguintes sangdes, ndo necessariamente na mesma ordem quesegue:
a) Adverténcia;

b) Multa de 1% (um por cento) por dia, calculada sobre o valor do contrato, por suspender ou interromper a
prestacao dos servigos contratuais, salvo motivo de for¢a maior ou caso fortuito;

C) Multa de 0,2% (zero virgula dois por cento), por ocorréncia e por dia, calculada sobre o valordocontrato,por

deixardecumprirdeterminagaoformalouinstru¢aodofiscalougestor;

d) Multa de 1% (um por cento), por dia de atraso, calculada sobre o valor do contrato, por deixar de iniciar a
execugao dos servigos dentro do prazo previsto limitado ao total de 10% (dez por cento) do valor do contrato;

e) Multa de 2% (dois por cento) incidente sobre o valor do contrato, sem prejuizo da rescisdo contratual,

em caso de violacdo de quaisquer clausulas do Acordo de Confidencialidadede Informacao, porevento;

f) Multa de 2% (dois por cento) incidente sobre o valor do contrato, sem prejuizo da rescisdo contratual,
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em caso de violacdo ao anonimato ou privacidade dos respondentes, por ocorréncia;

g) Multa de 1% (um por cento) incidente sobre o valor do contrato por deixar de cumprir quaisquer das
obriga¢Ges estabelecidas no instrumento contratual e anexos, por ocorréncia;

h) Multa de 2% (dois por cento) incidente sobre o valor do contrato por mais de 3 aplicagdes de penalidades,
porocorréncia;

i) Multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso na apresentagdo da
garantiacontratual, observado o maximode 2% (doisporcento).

10.6.2. Ndo havendo mais interesse do CONTRATANTE na execuc¢do do contrato, manifestada formalmente pela
unidade gestora do instrumento contratual, em razdo do descumprimento pela CONTRATADA de qualquer
das condi¢Ges avencgadas, podera ser aplicada multa compensatéria de 10% (dez por cento), calculada sobre o
valor do contrato, nos termos do inciso I, do artigo 87, da Lei n2 8.666/1993 e do Termo de Referéncia e
dasdisposicOes previstas neste instrumentocontratual:

a) Multa de 10% (dez por cento) sobre o valor global do contrato, em caso de inexecugdo total da obrigagdo

assumida;

b) Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a Administragdo, por

prazo ndo superior adoisanos;

C) Declaragdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto perdurarem
os motivos determinantes da punicdo ou até que seja promovida a reabilitagcdo perante a autoridade que aplicou
a penalidade, que serd concedida sempre que a contratada ressarcir o Tribunal pelos prejuizos resultantes e
apos decorrido o prazo da sanc¢do aplicada com base no item anterior;

10.6.4. A suspensdo tempordria do direito de contratar com a Administracdao é aplicdvel no caso de inexecugao
total do contrato, por culpa exclusiva da contratada. A declaracdo de inidoneidade para licitar ou contratar com a
Administra¢do Publica é aplicdvel no caso de fraude naexecuc¢do do contrato.

10.6.5. As sang¢des de multa podem ser aplicadas a CONTRATADA juntamente com a de adverténcia, suspensao
temporadria do direito de participar de licitacdo e impedimento de contratar com o CONTRATANTE e declaracao
de inidoneidade para licitar ou contratar com a Administracdo Publica, descontando-a do pagamento a ser
efetuado.

10.6.6. No caso de reincidéncia de multa em periodo de 15 (quinze) dias, podera ocorrer a ndo aceitagdo do objeto,
deformaaconfigurarainexecucaototaldaobrigacdoassumida.

10.6.7. Também podera ser considerado inadimplemento total do contrato, a suspensdo ou interrup¢do, salvo
motivo de forca maior ou caso fortuito, dos servicos contratados, por periodo superior a 10 (dez) dias.

10.6.8. Assangdes serdo aplicadas, sem prejuizo de glosas efetuadas para desconto de dias referentes a ausénciana
prestacdo dos servigos.

10.6.9. O disposto nos itens anteriores nao prejudicard a aplicacdo de outras penalidades a que esteja sujeita a
Contratada, nostermosdosartigos87e88dalein28.666/1993.

10.6.10. O valor da multa aplicada, apds regular procedimento administrativo, serd descontado dos pagamentos
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10.6.11. Excepcionalmente, ad cautelam, o CONTRATANTE podera efetuar a retencdo do valor presumido da

multa, calculado com base nos termos estabelecidos nos itens anteriores, antes da instauragdo do regular

procedimento administrativo.

10.6.12. Para cada descumprimento do Acordo de Niveis de Servico foram atribuidos pontos a Contratada, que

sofrera glosade 1% (um por cento) sobre ovalordafatura,acada 15 pontos, conforme especificagées constantes no

Termo de Referéncia;

10.6.13. As multas serdo aplicadas, sem prejuizo de glosas efetuadas pelo descumprimento do acordo de niveis de

servigo, apos a apresentag¢do da fatura e cdlculo dos impostos devidos pela CONTRATADA. Para efeito de

aplicagdo de multas, serdo atribuidos graus de severidade, conforme as tabelas a seguir:

10.7. Tabela deglosas:

Aplicar-se-a a referida pontuacao para efeitos de glosa, no caso de a Contratada:

Ne Descrigao Referéncia Pontos
Fraudar, manipular ou descaracterizar
1 indicadores/metas de niveis de servi¢o por quaisquer Por ocorréncia 60
subterfugios. (por indicador/meta de nivel de servico
manipulado).
Manter profissionais sem a qualificacdo exigida para
2 executar os servigos contratados. (por profissional e Por ocorréncia 10
pordia).
Recusar-se a executar servigo relacionado ao objeto
3 do contrato, determinado pela Contratante. (por Por ocorréncia 30
servigo).
Aplicar-se-aareferidapontuagaoparaefeitosdeglosa,nocasodeaContratadaDEIXAR DE:
Prazo maximo de 5 dias
Substituir profissionais que se conduzam de modo Uteis apds a solicitacdo
1 inconveniente ou ndo atendam as necessidades p 20
ela contratante e por dia
util apés passado o
prazo anterior.
pelas  madaquinas, equipamentos e
2 instalac0esdaCONTRATANTE, Por ocorréncia 10
utilizados.
Grau Correspondéncia
01 0,2% sobre o valor do contrato
02 0,4% sobre o valor do contrato
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03 0,8% sobre o valor do contrato
04 1,6% sobre o valor do contrato
05 3,2% sobre o valor do contrato
06 4,0% sobre o valor do contrato

10.8. Tabela delnfragdes:

Item Descri¢do da infragdo Gr
au

o1 Permitir situacdo que crie a possibilidade de causar dano fisico, lesdo corporal ou 06
consequéncias letais, porocorréncia e por dia

02 Fraudar, manipular ou descaracterizar indicadores/metas de niveis de servico por 06
quaisquer subterfugios, por indicador/meta de nivel de servico
manipulado

03 Suspender ou interromper, salvo motivo de forca maior ou caso fortuito, os 05
servicos contratuais por unidade de atendimento e por dia

o4 Manter empregado sem a qualificacdo exigida para executar os servicos contratados, por 03
empregado e por dia

05 Recusar-se a executar servigco determinado pela fiscalizacdo, por servico e por dia 02

Para os itens seguintes, deixar de:

o1 Zelar pelas maquinas, equipamentos e instalacées da CONTRATANTE utilizados, por 03
ocorréncia e por dia

02 Cumprirdeterminac¢doformal ouinstrugdo dofiscalizador, por ocorrénciae por dia 02

03 Substituirempregado quese conduzade modoinconvenienteoundoatenda as necessidades, o1
porempregado e pordia

o4 IniciaraexecucdodosservicosdeumaOSdentrodosprazosprevistos, por dia deatraso 03

05 Cumprir quaisquer dositens do edital e de seus Anexos ndo previstos nesta tabela de multas, o1
por ocorréncia

06 Cumprir quaisquer dos itens do edital e seus Anexos nao previstos nesta 03
tabela, apdsreincidénciaformalmente notificada pelo érgaofiscalizador, por ocorréncia
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Entregar produto resultante dos servigos de uma OS dentro de prazo previsto, para cada
produto e por dia de atraso

07 01

08 CumprirosprazosdosservicosconformeespecificadosnaOS, pordiade atraso 03

10.8.1. OroldasinfragGesdescritasnatabelaacimando é exaustivo, ndoexcluindo, portanto,a aplicagdo de outras
sanc¢des previstas na Lei n? 8.666/93 e nas demais legislacdes especificas.

10.8.2. Além das penalidades citadas, a Contratada ficara sujeita ao cancelamento de sua inscricdo no
Cadastro de Prestadores de Servicos do CONTRATANTE e, no que couber, as demais penalidades estabelecidas
no CapituloIVdaLlein?8.666/93.

10.8.3. A adjudicataria/Contratada ndo incorrerd em multa durante as prorroga¢des compensatorias
expressamente concedidas pelo CONTRATANTE, em virtude de caso fortuito, forca maior ou de impedimento

ocasionado pela Administragao.

10.8.4. Nenhuma multa ou somatério delas poderda exceder a 10% (dez por cento) do valor total da

contratagao.

10.8.5. Em caso de aplicacdo da sancdo Multa sem que a apenada apresente recurso no prazo legal ou, se
apresentado, ndo tiver obtido provimento, o valor correspondente a penalidade aplicada serd deduzido dos

pagamentos eventualmente devidos pelo Contratante.

10.8.6. Decorrido o prazo previsto no item anterior sem que a contratada tenha efetuado o depdsito devido, o
valor da multa poderad ser inscrito em Divida Ativa da Unido e encaminhado para cobrancgajudicial.

10.8.7. As penalidades descritas neste titulo, com excecdo feita a Declaracdo de Inidoneidade, poderdo ser

aplicadas pelo Diretor-Geral de Secretaria do TRT da 17.2 Regido, conforme disposto no Ato TRT 17.2 DIGER.
PRESIN.2008/2017.

10.8.8. A decisao de aplicacdo da sangdo Declaracdo de Inidoneidade é competéncia exclusiva da Presidéncia
do CREA-ES.

10.9. DOS RECURSOS ADMINISTRATIVOS:

10.9.1. A aplicagdo de qualquer penalidade obedecera sempre aos principios da legalidade, razoabilidade,
proporcionalidade, motivacdo e publicidade, dentre outros, garantido o direito do contraditério e da ampla

defesa;

10.9.2. Os prazos e formalidades para a defesa prévia, recurso, representagao ou pedido de reconsideragao,
obedecerdo aquelesindicados naLein.28.666/93, em especial 0s§2.2e 3.2do art. n.287 e artigon.2 109.

10.9.3. O recurso interposto devera ser protocolizado na Sede do Crea/ES; localizada na Rua Izidro Benezath,
48, Edificio Six, Enseada do Sua — Vitdria — ES — CEP: 29050-300, de segunda a sexta-feira, das 9 as 18 horas.

10.9.4. As notificagGes serdo realizadas na forma eletronica, através de mensagens de correio encaminhadas ao
enderecodecorreioeletronicoinformadopelaCONTRATADA.
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11. CLAUSULA DECIMA PRIMEIRA - DA VIGENCIA
11.1. O contrato tera vigéncia de 12 (doze) meses, contados da data da sua assinatura.

12. CLAUSULA DECIMA SEGUNDA - DA DOTAGCAO ORCAMENTARIA

12.1. As despesas do presente contrato correrdo por conta da rubrica n2 1359 — Servicos de Informatica do

orcamento do Crea/ES.
13. CLAUSULA DECIMA TERCEIRA - DO REGIME DE EXECUCAO, FUNDAMENTAGCAO LEGAL E VINCULAGCAO

13.1. Aexecucdo dos servicos dar-se-adeforma indireta,no regimedeempreitada porpreco global.
Paragrafoprimeiro. O presente contrato é regido pelas Leis n.2% 8.666/93e 10.520/02,bem como pelos preceitos de
direito publico, sendo os casos omissos resolvidos com base nos principios da teoria geral dos contratos e as
disposicdes dedireito privado.

Paragrafo segundo. Para todos os efeitos, fazem parte integrante deste Contrato os documentos a seguir
relacionados, constantes dos autos do Process n.2 41132/2018:

- O Termo de Referéncia e seus anexos, elaborados pela Secretaria de Tecnologia da Informac¢do e Comunicagées
do Crea/ES;

- O Edital do Pregdo eletronicon.207/2017 e seus anexos;

- A Ata de Registro de Pregos n.2 05/2017/2017, vigente até 06/07/2018.

14. CLAUSULA DECIMA QUARTA - DO FORO
14.1. Para dirimir todas as questdes oriundas desta contratacdo, que ndo possam ser resolvidas
administrativamente, é competente o Juizo Federal da cidade de Vitéria - Secao Judicidria do Estado do Espirito

Santo, com renlncia a qualquer outro, por mais privilegiadoqueseja.

14.2. E para constar, e como prova deste ajuste, foi lavrado o presente contrato que, depois de lido e achado
conforme, foi assinado pelas partes contratantes, em 3 (trés) vias, cujo extrato serd publicado pelo
CONTRATANTE no Diario Oficial da Unido.

Vitoria, 10 de abril de 2018.

Eng2. Civil LUCIA HELENA VILARINHO RAMOS NIASE BORJAILLE FERREIRA

Presidente do Crea-ES Representante da MINDWORKS INFORMATICA LTDA
TESTEMUNHAS:

Nome: Nome:

CPF n®: CPF ne:

Identidade n°: Identidade n<:
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TERMO DE CONTRATO CREA-ES N.°007/2018

ANEXO | — ESPECIFICAGAO DO OBJETO

1. ESPECIFICAGAO TECNICA DOSERVIGO

1.1. CONSIDERAGOESGERAIS

1.1.1. Contratacdo de servicos especializados para identificar possiveis ameacas e
vulnerabilidades nos ativos computacionais da rede corporativa, bem como
realizagcédo de testes de seguranga em aplicativos de produgao, verificando o
nivel de conformidade com os padrdoes de seguranga utilizados
naCONTRATANTE.

1.1.2. Cada servigo de analise de vulnerabilidades e testes de seguranga s6 podera
ser iniciado apds autorizagdo da contratante através de uma Ordem de
Servigo (OS) assinada pelocontratante.

1.1.3. A emissao da(s) OS podera ser realizada apdés Reunido Inicial entre a
CONTRATADA e a CONTRATANTE em que serao abordados os servigos,
expectativas e restricdes dos servicos a seremexecutados.

1.1.4. Cada OS podera conter um ou mais itens, iguais ou diferentes, dos previstos na
contratagéo, sendoeles:

1.1.4.1.Andlise de Seguranca Aprofundada em Aplicagdes Web (1 Aplicagado, até 25
formularios ouservicos);

1.1.4.2.Operacgéoassistida.

1.1.5. Devem ser fornecidos pela CONTRATADA, na forma de servigcos, quaisquer
softwares ou hardwares necessarios a execucao dessa atividade.

1.1.6. A CONTRATADA é responsavel pelo licenciamento, manutengéo preventiva e
corretiva das solugdes de hardware e software integrantes dosservicos.

1.1.7. As atividades aqui descritas ndo devem, em qualquer hipétese, se resumir ao
uso de ferramentas automatizadas, devendo prever obrigatoriamente a
atuacdo de equipe especializada na realizacdo de analises dessa natureza,
devendo esta realizar analise qualitativa que extrapolem os possiveis
relatérios gerados porferramentas.

1.1.8. Quaisquer problemas que venham a comprometer o bom andamento dos
servicos ou devem ser imediatamente comunicados ao CONTRATANTE.
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1.2. DETALHAMENTO DAS ATIVIDADES DE CADAFASE/ITEM
1.2.4. Lote 1 — Item 1 - Operagaoassistida

1.2.4.1. Esta solugdo consiste em fornecer médo de obra especializada em tecnologia da
informacgao e comunicagdes com o intuito de apoiar a equipe da CONTRATANTE na
execucdo de atividades que amenizem ou eliminem vulnerabilidades de seguranca
da informacgdo em seu ambientetecnoldgico;

1.2.4.2. Fica a critério da CONTRATANTE a execucgédo dos servigos de maneira presencial
ou remota, podendo autorizar a execucdo remota das atividades quando n&o
considerar prejudicial a qualidade dos resultados e ao repasse deconhecimento;

1.2.4.3. As atividades serdo solicitadas pela CONTRATANTE através de Ordem de Servico
(OS), na qual constara, para fins de estimativa e precificagao, o esfor¢co, em horas,
necessario a realizagdo cada atividade;

1.2.4.4. A Ordem de Servigo devera ser avaliada e aceita pela CONTRATADA antes do
inicio da execucao de suasatividades;

1.2.4.5. A CONTRATADA devera produzir evidéncias, em documento, que comprovem a
execugao das atividades. Essas evidéncias serdo avaliadas pela CONTRATANTE
antes do aceite definitivo da ordem de servigo;

1.2.4.6. O pagamento da Ordem de Servigo devera ocorrer somente apds a execugdo de
todas as atividades e entrega de todos os produtos descritos namesma;

1.2.4.7. As horas e prazos servem apenas para estimativa de valor, sendo vedado
recalculo de esfor¢co apds o aceite da Ordem de Servigo pela CONTRATADA,;

1.3. Cronograma Macro dosServigos

_ Inicio da Conclusao .
Item Descricao Entregaveis
¢ Atividade (prazo) 9
A partir da Ate 30 (trlpta) 1. Ata da Reuni&o
1 Reuniao Inicial assinatura do dias a partir da Inicial
Contrat assinatura do
ontrato Contrato.
Egerﬁ?n%?nooezjne’ 1. Declaragao da
Analise de Até 10 (dez) 20 dias e, no ﬁ%tln-:aergc-)AaDA
21 Vulnerabilidades | dias Uteis apds maximo, 30 finalizacso dos
Internas o recebimento | dias contados testes ¢
da OS ainpi?:irct)lr dio 2. Evidéncias dos
o testes eresultados
atividade.
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Consolidacao

1 (um) dia util em, no
2.2 Consolidagao apos a maximo, de 10 | 1.Relatério técnico
dos Resultados | finalizagido da dias uteis dos resultados
da Analise Analise. contados a
partir do inicio
da atividade.
o Apresentagdes 1.Realizacao das
1 (um) dia util em, no ~
~ . . apresentagoes
2.3 Apresentagao apos a maximo 10 . .
. SR Técnica e Gerencial
dos Resultados | finalizagido da dias uteis
1 - 2.Entrega dos
da Analise Analise. contados a . t/ oot
partir do inicio 3rquwos .ppt PRIX
da atividade. as apresentagoes
Analise de E())(en(:?n%ﬁqooegné 1. Declaragao da
Vulnerabilidades | Até 10 (dez) | 20 diase, no | SONTRATADA
31 e Testes de dias uteis apods maximo, 30 o
> . . finalizacado dos
Invasao o recebimento | dias contados
Externos da OS a partir do testes.
X a inpl’cio da 2. Evidéncias dos
atividade. testes eresultados
Consolidacao
1 (um) dia util em, no
3.2 Consolidagao apos a maximo, de 10 | 1.Relatério técnico
dos Resultados | finalizagdo da dias uteis dos resultados
da Analise Analise. contados a
partir do inicio
da atividade.
R Apresentagoes 1.Realizagéo das
1 (um) dia util em, no ~
~ i . apresentagoes
3.3 Apresentacao apos a maximo 10 . ,
L o Técnica e Gerencial
dos Resultados | finalizagdo da dias uteis
) o 2.Entrega dos
da Analise Analise. contados a :
partir doinicio arquivos .ppt/.pptx
da atividade. das apresentagoes
Egen??n%iqooe;né 1. Declaragao da
Analise de Até 10 (dez) 20 dias e, no ﬁ%tlr;wraeraEAaDA
4.1 Seguranga dias Uteis apés | maximo, 30 N
. . finalizacdo dos
Aprofundada em | o recebimento | dias contados test
Aplicagdes Web da OS apartirdo |~
P inicio da 2. Evidéncias dos
atividade. testes eresultados
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Consolidacao
1 (um) dia util em, no
4.2 Consolidacao apos a maximo, de 10 | 1.Relatério técnico
dos Resultados | finalizagido da dias uteis dos resultados
da Analise Analise. contados a
partir do inicio
da atividade.
1 (um) dia ail Apreesrﬁn’;aé;oes 1.Reallzagé9 das
~ . i apresentagoes
4.3 Apresentagao apoés a maximo 10 Técni .
. SR écnica e Gerencial
dos Resultados | finalizagido da dias uteis 2 Entreaa dos
da Analise Andlise. contados a ~=Nireg
L arquivos .ppt/.pptx
partir doinicio das apresentagdes
da atividade. P ¢
1. Declaragao da
CONTRATADA
informando a
conclusio dos
. Definido pelo | trabalhos.
51 Operagido Ate '10.(dez)’ solicitante 2. Documento com
Assistida dias ute!s apos | onsiderando | evidéncias das
0 recebimento o conteudo da | atividades
da OS OsS. executadas,
contendo imagens,
explicagdes,
comandos,
telas,etc.

Os prazos acima relacionados s6 poderao ser objeto de alteracao por fatos supervenientes
ou caso haja a necessidade de participagao de equipe da CONTRATANTE que nao esteja
disponivel no momento. Qualquer alteragdo de prazo devera ser devidamente registrada.

1.3.1. O CREA-ES, apos andlise de conveniéncia e oportunidade, podera solicitar a

consolidacao das apresentagdes dos resultados de forma a otimizar o tempo dos
participantes gerenciais da corte. Esta decisdo é de competéncia estrita doCREA-
ES.

1.3.2. A seguir estdo relacionadas exigéncias de perfis dos profissionais que executardo

cada um dos subitens dos servigos objeto dessa contratacdo. A comprovagdo se
dara através da apresentacdo tempestiva de curriculos detalhados, diplomas, e
documentagao das certificagdes exigidas.

1.3.3. A CONTRATANTE se reserva o direito de realizar auditorias a qualquer tempo para

verificar se as competéncias minimas solicitadas sao atendidas pela CONTRATADA.
Desta forma, quando solicitado, a CONTRATADA devera apresentar os documentos
comprobatorios da qualificagdo dos profissionais alocados na prestacdo dos
servicos, além das certificagdesrequeridas.
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1.4. ACORDO DE NIVEL DESERVIGO

1.4.1. A gestdo e fiscalizagdo do contrato se dardo mediante o estabelecimento e
acompanhamento de indicadores de desempenho, disponibilidade e qualidade, que
compordo o Acordo de Niveis de Servico entre a CONTRATANTE e
aCONTRATADA.

1.4.2. A contratada devera cumprir os niveis de servico que estdo expostos na secdo
SansdesAplicaveis.

1.4.3. A anélise dos resultados destas avaliagoes pela CONTRATANTE podera resultar em
penalidades, caso a CONTRATADA ndo cumpra com 0S seus compromissos de
gualidade edesempenho.

1.5. ORDEM DE SERVICO

1.5.1. Todos os servigos executados pela CONTRATADA deverao ser registrados em uma
Ordem de Servigo que devera conter o obrigatério aceite peloCONTRATANTE.

1.5.2. Nas Ordens de Servigos deverdo constar,obrigatoriamente:

[0 Numero de Controle: em ordem sequencial, reinicializados a cada novoano.

71 Objetivo da Tarefa: definicdo das expectativas e justificativas para
realizagao dasatividades.

[0 Data de inicio e conclusao das atividades: periodo dasatividades realizadas.
0 Listagem das Atividadesrealizadas.

0 Resultado definido para a tarefa.

1.5.3. A Ordem de Servicos somente podera ser encerrada quanto todos os objetivos
propostos forem plenamente atingidos, e todos os produtos e servigos realizados e
entregues com a qualidade demandada e devidamente atestada pelo demandante e
pelo gestor da CONTRATANTE.

1.5.4. Antes do fechamento de cada servico a CONTRATADA consultara o representante
indicado pelo CONTRATANTE, que avaliara e atestara o servigorealizado.

1.5.5. Um servigo sem anuéncia do CONTRATANTE ou sem que o problema tenha sido de
fato resolvido sera reaberto e os prazos serao contados a partir da abertura original
do chamando, inclusive para efeito de aplicagao das glosas esangdes.

1.6. LOCAL DE EXECUGAO DOSSERVICOS

1.6.1. As agbes necessarias a execugdo dos servicos EXTERNOS de andlise de
vulnerabilidades e testes de seguranga serdo executadas nas dependéncias
daCONTRATADA.

1.6.2. As acgbes necessdarias a execugdo dos servicos INTERNOS de andlise de
vulnerabilidades e testes de seguranga, assim como as apresentagdes técnicas e
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gerencias serdo executadas nas dependéncias da CONTRATANTE(on-site).

1.6.3. As eventuais despesas de didrias e passagens de seus colaboradores para as
reunides e execugao dos servigos ja devem fazer parte dos valores apresentados em
sua propostacomercial.

1.7. DISPONIBILIDADE DOSSERVICOS
1.7.1. Horario deExecucéo

1.7.1.1. Os servigcos que serdo executados nas dependéncias da CONTRATANTE deverao

ser realizados de segunda a sexta, no horario das 9:00h as18:00h;
1.7.1.1.1. Podera haver horarios distintos do item anterior para que sejam avaliados os
controles de acesso da CONTRATANTE e eventuais testes de engenhariasocial;

1.7.1.2. Os servicos que serdo executados fora das dependéncias da CONTRATANTE
poderao ser executados em quaisquer horarios e dias, exceto durante os testes de
negacgao de servigos (DoS e DDoS) que deveréo ter dias e horarios pré-agendados
com a CONTRATANTE.

1.7.1.3. A CONTRATADA devera disponibilizar 8 CONTRATANTE numero de celular e/ou
telefone fixo (com DDD local Recife) que devera ficar disponivel durante todos os
periodos detestes;

1.7.1.4. A CONTRATANTE néo é responsavel e ndo efetuara pagamento de remuneragéo
de sobreavisos, horas extras ou horario noturno. Cabe a CONTRATADA gerenciar
a forma como se desincumbira das obrigagcdes contratuais e das demandas
deservicgo.

1.8. VISTORIATECNICA

1.8.1. As licitantes PODERAO realizar vistoria técnica junto & CONTRATANTE, para o
devido conhecimento e uniformizacao de entendimento quanto as condicdes para a
prestagao dos servigos objeto deste Termo de Referéncia e dirimir eventuais duvidas
sobre o parque tecnoldgico daCONTRATANTE.

1.8.2. Ainda que este Termo de Referéncia e seus anexos fornegam informagdes
suficientes para formulagcido da proposta, a vistoria permite que a LICITANTE, caso
julgue necessario, obtenha informacgdes adicionais e avalie as condicbes das
instalacdes e infraestrutura de Tl da CONTRATANTE.

1.8.3. A Vistoria Técnica sera realizada mediante agendamento prévio, dentro do horario de
expediente em dias uteis, das 12:00 as 17:00 horas, pelo e-mail
informatica@creaes.org.br ou pelo telefone (27) 3334-9900.

1.8.4. O enderego para vistoria € Rua lzidro Benezath, 48, Enseada do Sua, Vitéria-ES -
CEP 29050-300 2° Andar - Supervisao de Tecnologia da Informagéo e
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Comunicagdes.
1.8.5. A vistoria podera ser feita em até 01 (um) dia Gtil anterior a data do certame.

1.8.6. A vistoria sera acompanhada por representante da CONTRATANTE, designado para
essefim.

1.8.7. No ato da vistoria o licitante recebera informagdes importantes, tais como:
i. Estrutura daCONTRATANTE;

ii. Parque Tecnoldgico objeto das analises etestes;

iii. Politica Corporativa de Seguranga da Informagcdo da CONTRATANTE e
normativoscorrelatos;

1.8.8. A vistoria devera ser realizada pelo representante legal credenciado pela empresa
LICITANTE, que devera apresentar procuracao valida e reconhecida, autorizando-o
especificamente a receber as informagbes técnicas, sob o compromisso de
confidencialidade.

1.8.9. Essas precaugbes objetivam garantir que as informacdes que permitirdo as
concorrentes o detalhamento técnico para a execucéo dos servigos contidos em sua
proposta comercial ndo sejam difundidas inadequadamente, colocando em risco a
segurancga da informac&o dos Orgaos.

1.8.10. Os licitantes, ainda que optarem pela ndo realizagdo de vistoria técnica, nio
poderao alegar o desconhecimento das condi¢des e grau de dificuldades existentes
no ambiente tecnoldgico da CONTRATANTE como futura alegacdo como dbice,
dificuldade ou custo nao previsto para execucao do objeto ou obrigagaocontratual.

2. REQUISITOS DASOLUGAO

2.1. REQUISITOS INTERNOSFUNCIONAIS

2.1.1. RequisitosGerais

2.1.1.1. A prestagdo dos servigos contratados devera ocorrer de forma continua, devendo a
CONTRATADA, obrigatoriamente, ao iniciar uma etapa do servigo nao interrompé-
la, exceto quando autorizada pela CONTRATANTE.

2.1.1.2. Os analistas alocados pela CONTRATADA deverdo ter conhecimento e
capacitacao técnica para prestar os servigos que poderdo ser demandados a
qualquer tempo por meio das Ordens deServico.

2.1.1.3. Os servigos executados pela contratada deverdocompreender:

2.1.1.3.1. Analise de VulnerabilidadesInternas;

2.1.1.3.2. Analise de Vulnerabilidades e Testes de InvasdoExternos;

2.1.1.3.3. Analise de Seguranca Aprofundada em AplicagdesWeb;

Inspetorias: Aracruz (27) 3256.4464 | Cachoeiro de Itapemirim (28) 3522.2373 | Colatina (27) 3721.0657
Guarapari (27) 3362.0401 |Linhares (27) 3264.1781 | Sdo Mateus (27) 3763.5929 | Vila Velha (27) 3239.3119



CREA-E

CONSELHO REGIONAL DE ENGENHARIA E AGRONOMIA DO ESPIRITO SANTO

SERVIGO PUBLICO FEDERAL

Rua Izidro Benezath , 48 — Enseada do Sua- Vitéria — ES — CEP:29050-300— Tel.: (27) 3334-9900
creaes@creaes.org.br — www.creaes.org.br

2.1.1.3.4. Operagaoassistida.

2.1.2. Os servigos ndo devem se limitar a utilizagdo de ferramentas. Devera haver pessoal
capacitado para executar testes em profundidade utilizando conhecimentos técnicos
avancados em analise de vulnerabilidades e testes deinvaséo.

2.1.3. Os testes de DoS e DDoS deverdo ser executados mediante horario pré-
estabelecido pelaCONTRATANTE.

2.2. REQUISITOS INTERNOS NAOFUNCIONAIS

2.2.1. A Base de Vulnerabilidades descobertas devera ser alimentada e gerenciada de
forma a manter a padronizacdo, consisténcia e qualidade das solugdes e
scriptsarmazenados.

2.2.2. Transferéncia de conhecimento para a equipe técnica do CONTRATANTE, de todos
as vulnerabilidades identificadas, mediante documentacao e apresentacaotécnica.

2.2.3. Toda a documentagdo produzida pela CONTRATADA em decorréncia dos
procedimentos executados passara a ser de propriedade da CONTRATANTE.

2.2.4. Executar todos os servigos, tarefas e atividades demandadas pela CONTRATANTE,
dentro do prazo previsto neste documento e edital, atendendo o padrdo de
qualidadeexigido.

2.2.5. Acompanhar diariamente a qualidade e os niveis de servigos alcangcados com vistas
a efetuar eventuais ajustes e corregdes derumo.

2.3. REQUISITOSEXTERNOS
2.3.1. Requisitos de Qualidade dosServigos

2.3.1.1. As tarefas deverao ser realizadas com base nas instrugbes normativas, processos
e procedimentos internos ou nas boas praticas nacionais e internacionais voltadas
para tecnologia da informagéo, taiscomo:
1 Para gestao de governanga e continuidade do negdcio de Tecnologia da Informacao
deve-se utilizar o COBIT (ControlObjectives for InformationandrelatedTechnology);

0 Para gerenciamento de projetos deve-se utilizar as boas praticas preconizadas pelo
PMBOK (Project Management Base ofKnowledge).

2.3.1.2. Executar testes de forma automatizada emanual;

2.3.1.3. Elaboragdo do Relatério de forma detalhada ecompleta;

2.3.1.4. Cumprimento dosprazos;

2.3.1.5. Apresentagdes condizentes com o escopo, evidéncias encontradas e publicoalvo;

2.3.1.6. Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo
dos servigos verificando as condigdes em que as atividades estdo sendorealizadas;

2.3.1.7. Refazer todos os servigos que, a juizo do representante do CONTRATANTE, nao
forem considerados satisfatorios, sem que caiba qualquer acréscimo no custo
contratado, independentemente das penalidades previstas nas Ordens de Servicos e
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Niveis de Qualidade fixados;

2.3.1.8. A CONTRATADA devera substituir os recursos técnicos que nio apresentem
qualificacdo técnica compativel com a necessidade dos servicos, segundo as
qualificagbes especificadas na seg¢ao Perfis Profissiograficos, ou que apresentem
condutainadequada;

2.3.1.9. Executar fielmente o objeto contratado, de acordo com as normas legais, em
conformidade com a proposta apresentada e com as orientagbes do
CONTRATANTE, observando sempre os critérios de qualidade.

2.3.1.10. Acompanhar diariamente a qualidade e os niveis de servico alcangados com
vistas a efetuar eventuais ajustes ecorregoes;

2.3.2. Requisitos de Politica de Seguranga dalnformagao

2.3.2.1. Manter em carater confidencial, mesmo apds o término do prazo de vigéncia ou
rescisdo do contrato, as informagdes relativas a politica de seguranga adotada pela
CONTRATANTE e as configuracdes de hardware e de softwaresdecorrentes.

2.3.2.2. Manter em carater confidencial, mesmo apoés o término do prazo de vigéncia ou
rescisdo do contrato, as informacdes relativas ao processo de instalacao,
configuragao e adaptagdes de produtos, ferramentas e equipamentos.

2.3.2.3. Nao efetuar, sob nenhum pretexto, a transferéncia de qualquer responsabilidade
da CONTRATADA para outras entidades, seja fabricantes, técnicos, subempreiteiros
etc., sem a anuéncia expressa € por escrito da area administrativa
doCONTRATANTE.

2.3.2.4. Submeter seus recursos técnicos aos regulamentos de seguranca e disciplina
instituidos pela CONTRATANTE, durante o tempo de permanéncia nas
suasdependéncias.

2.3.2.5. A CONTRATADA devera garantir a seguranga e autenticacdo de seus empregados
através da identificagao individual de técnicos, supervisores egerentes.

2.3.2.6. Em caso de desligamento de qualquer empregado da CONTRATADA, este devera
ter imediatamente todos os seus acessos aos sistemas cancelados. Os empregados
que estiverem de férias ou afastados, por qualquer motivo, deverao ter todos os seus
acessos aos sistemas suspensos, até o retorno asatividades.

3. MODELO DE PRESTACAO DESERVIGCOS

3.1. Para a execucdo do contrato, sera implementado método de trabalho baseado no
conceito de delegagao de responsabilidade. Esse conceito define a CONTRATANTE como
responsavel pela gestdo do contrato e pela atestacdo da aderéncia aos padrdes de
qualidade exigidos para os servicos fornecidos, e a CONTRATADA como responsavel pela
execucao dos servigos e gestao dos recursos humanosnecessarios.

3.2. Neste modelo de execugao dos servicos ndo se caracteriza a subordinacao direta e
nem a pessoalidade, visto que ndo havera qualquer relacdo de subordinagao juridica entre
os profissionais da equipe da CONTRATADA e aCONTRATANTE.
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3.3. O valor global do contrato resultante da presente licitagcdo sera fixado com base no
dimensionamento do objeto e especificacbes constantes neste termo dereferéncia.

3.4. A ordem de servico é o instrumento administrativo legal que autoriza a prestacédo do
servigo e que servira de consulta base para fins de auditoria e consequente pagamento
dosservigos.

3.5. Os LICITANTES deveréo considerar em seus custos todos os recursos necessarios ao
completo atendimento aos objetos, tais como despesas com pessoal (salarios, férias,
encargos, beneficios, selegao, outras), licengas de uso de software, etc, de modo a garantir
os servigosdefinidos.

4. PERFISPROFISSIOGRAFICOS

4.1. A comprovacdo dos perfis exigidos para os profissionais se dara por meio de
curriculos, diplomas e documentagéo das certificagdes (dentro do periodo devalidade).

42. E permitda e acumulagdo de funcdes e certificacdes exigidas em um mesmo
profissional que atuara junto aCONTRATANTE.

4.3. A CONTRATADA devera apresentar,antes da execucdo de cada ordem de servico e
sempre que houver afastamentos legais ou substituicdo de funcionarios, a lista dos
profissionais que atuardo junto a CONTRATANTE, com suas responsabilidades em cada
etapa do servico e comprovagao dos perfis exigidos.

4.4. A CONTRATANTE se reserva o direito de realizar auditorias a qualquer tempo para
verificar se as competéncias minimas solicitadas sao atendidas
pelaCONTRATADAdurantetodaavigénciadocontrato.Destaforma,quando solicitado, a
CONTRATADA devera apresentar os documentos comprobatérios da qualificagdo dos
profissionais alocados na prestacao dos servicos.

4.5. Condigdes especificas para o LOTE 2 (OperagaoAssistida)

4.5.1. Antes da execucdo de cada ordem de servico, a CONTRATADA devera possuir,
entre seus funcionarios que atuardo junto a CONTRATANTE, profissionais
capacitados com as seguintescertificagdes:

MCSA — Microsoft Certified System Administrator ou
MCSE — Microsoft Certified Systems Engineer

LPIC 1 — Linux Professional InstituteCertificate (Nivel 1)
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